Sicherheitseinstellungen fur dein iPhone
Gerateschutz

« Face ID/ Touch ID aktivieren:
Biometrische Sperren sind sicherer als nur ein Code.
o Sicherer Sperrcode:
Nutze mindestens einen 6-stelligen Code — besser noch alphanumerisch.
« Automatische Sperre:
Unter Einstellungen > Anzeige & Helligkeit > Automatische Sperre auf kurze Zeit
(z. B. 1 Minute) setzen.

Datenschutz & Tracking

e App-Tracking deaktivieren:
Unter Einstellungen > Datenschutz & Sicherheit > Tracking — Apps durfen dich
nicht Gber Websites hinweg verfolgen.

o Nur ungefahren Standort freigeben:
Unter Einstellungen > Datenschutz > Ortungsdienste > App auswéhlen >
Genauer Standort deaktivieren.

o Zugriff auf Fotos einschranken:
Apps nur Zugriff auf ausgewahlte Fotos geben.

« Datenschutzbericht aktivieren:
Zeigt, welche Apps auf Daten zugreifen — unter Einstellungen > Datenschutz &
Sicherheit > App-Datenschutzbericht.

Sicherheitspriifung (ab iOS 16)

o Sicherheitspriifung nutzen:
Unter Einstellungen > Datenschutz & Sicherheit > Sicherheitspriifung kannst du

Freigaben fur Personen und Apps schnell Uberpriufen oder im Notfall alles
zurucksetzen.

Updates & Systemschutz

« i0S regelmaRig aktualisieren:
Sicherheitslicken werden durch Updates geschlossen — z. B. iOS 26.0.1 behebt
kritische Schwachstellen.
e Apps nur aus dem App Store installieren:
Apple pruft Apps auf Malware.
e Unsichere Passworter erkennen lassen:
Unter Einstellungen > Passwérter > Sicherheitsempfehlungen aktivieren.

Weitere Tipps

o Zwei-Faktor-Authentifizierung fur Apple-ID aktivieren:
Unter Einstellungen > [Dein Name] > Passwort & Sicherheit.
e ,,Mein iPhone suchen“ aktivieren:
Unter Einstellungen > [Dein Name] > Wo ist? — wichtig bei Verlust oder
Diebstahl.
o Zugriff von Apps auf lokale Netzwerke steuern:
Unter Einstellungen > Datenschutz > Lokales Netzwerk.






